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Read this post online

Article published in French magazine
Tribune de Lyon: “Cybercriminality. Tips to
fight Ransomware”

TRIBUNE DE LYON

Pauline Kubat was interviewed by Tribune de Lyon in connection with an article on ransomware attacks
published on June 17, 2021[1].
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LA VIE JURIDIOUE

cybercriminaite. DES CONSEIlS pour
lutter contre les rancongiciels

ogiciels malveillants, les ran-
L somwares infiltrent les sys-
témes informatiques, les bloguent
et réclament une rangon pour les
déverrouiller. « Depuis quelques
mois, de telles atragues se multi-
plient fortement, a tous les niveaux,
explique I'avocate lyonnaise Pau-
line Kubat (cabinet Soulier). Elles
sont de plus en plus importantes
el peuvent cibler des grosses
entreprises et des administrations
publiques. » Pour armer les socié-
tés et institutions, la profession-
nelle du droit vient de publier
« Attaques par rancongiciels : les
bonnes pratiques pour s'en pré-
munir et y faire face », résumé
d'un guide de "Agence nationale
de la sécurité des systémes d'in-
formation.

Préserver les données saines.
Premier conseil : se protéger en
sauvegardant ses données et, en
cas d'attaque, déconnecter au
plus vite ses sauvegardes pour
préserver les données saines
et mettre en veille prolongée le
matériel infecté. «5i possible, on
peut commencer @ déposer une
main courante, souligne Pauline
Kubat, qui déconseille de payer la
rancon qui peut parfois se chiffrer
en millions d'eurns. Cela nassure
pas gue les données seront réci-
pérées et finance les arganisations
cybercriminelles. » Notez que les
petites entreprises ne sont pas
a I'abri d'une attaque qui survient
a travers l'ouverture d’'une piéce
jointe ou d'un email suspect. R.D.

A lire sur soulier-avocat.com
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[1] For more information on this subject, please see Pauline’s article entitled Ransomware attacks: Best
practices to protect yourself and deal with them published on our Blog

Soulier Bunch is an independent full-service law firm that offers key players in the economic, industrial and financial world
comprehensive legal services.

We advise and defend our French and foreign clients on any and all legal and tax issues that may arise in connection with their
day-to-day operations, specific transactions and strategic decisions.

Our clients, whatever their size, nationality and business sector, benefit from customized services that are tailored to their
specific needs.

For more information, please visit us at soulierbunch.com.

This material has been prepared for informational purposes only and is not intended to be, and should not be construed as, legal
advice. The addressee is solely liable for any use of the information contained herein.
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